网络安全是指网络系统的硬件、软件及其系统中的数据受到保护，不受偶然的或者恶意的原因而遭到破坏、更改、泄露，系统连续可靠正常地运行，网络服务不中断。

    网络安全实际上包括两部分：网络的安全和主机系统的安全。网络安全主要通过设置防火墙来实现，也可以考虑在路由器上设置一些数据包过滤的方法防止来自Internet上的黑客的攻击。至于系统的安全则需根据不同的操作系统来修改相关的系统文件，合理设置用户权限和文件属性。
　　
    NAS产品的网络安全应具有以下四个方面的特征：

    保密性：信息不泄露给非授权用户、实体或过程，或供其利用的特性。
    完整性： 数据未经授权不能进行改变的特性。即信息在存储或传输过程中保持不被修 
改、不被破坏和丢失的特性。
    可用性：可被授权实体访问并按需求使用的特性。即当需要时能否存取所需的信息。例
如网络环境下拒绝服务、破坏网络和有关系统的正常运行等都属于对可用性的攻击；
    可控性：对信息的传播及内容具有控制能力。
